การออกแบบกระบวนการลงลายมือชื่อดิจิทัลตามตำแหน่งงานสำหรับหน่วยงานภาครัฐ (THE DESIGN OF THE POSITION BASED DIGITAL SIGNATURE PROCESSES FOR THE GOVERNMENT ORGANIZATIONS) by ลี้เจริญ, สุปราณี & นำประเสริฐชัย, สมชาย




THE DESIGN OF THE POSITION BASED DIGITAL SIGNATURE PROCESSES FOR 
THE GOVERNMENT ORGANIZATIONS
สุปรำณี ลี้เจริญ1*, สมชาย น�าประเสริฐชัย2 
Supranee Leecharoen1*, Somchai Numprasertchai2
1สาขาเทคโนโลยีสารสนเทศ ภาควิชาวิศวกรรมคอมพิวเตอร์ คณะวิศวกรรมศาสตร์ มหาวิทยาลัยเกษตรศาสตร์ 
1Science in Information Technology Program, Department of Computer Engineering, Faculty of 
Engineering, Kasetsart University. 
2ภาควิชาวิศวกรรมคอมพิวเตอร์ คณะวิศวกรรมศาสตร์ มหาวิทยาลัยเกษตรศาสตร์ 
2Department of Computer Engineering, Faculty of Engineering, Kasetsart University. 







ใช้ในการพัฒนาระบบเอกสารอิเล็กทรอนิกส์ภายในหน่วยงาน โดยใช้ระบบกุญแจสาธารณะ (Public Key 
Infrastructure) ที่มีการเข้ารหัสแบบอสมมาตร (Asymmetric Key Cryptography)
ผลการประเมินพบว่าการใช้กุญแจหลัก (Personal Master Key) มีความเหมาะสมกับการรับรอง
ลายมือชื่ออิเล็กทรอนิกส์แบบอิงตําแหน่งงานที่สุด เนื่องจากวิธีการลงทะเบียน การลงลายมือชื่อไม่ซับซ้อน 
และการตรวจสอบความถูกต้องของเอกสารเป็นที่ยอมรับ 
 
ค�าส�าคัญ: การลงลายมือชื่อดิจิทัล  เอกสารอิเล็กทรอนิกส์  ตราประทับเวลาอิเล็กทรอนิกส์
Abstract
e-Document is one of the most important information system (IS) which increase the 
flexibility of working processes. The digital signature is a vital part in the e-Documents mechanism 
for identifying user and verifying the user’s authority to sign the document. This paper presents 
the concept of designing the position based digital signature process and certificate management 
framework for implementing internal e-Document system which increases using Public Key 
Infrastructure (PKI) with Asymmetric Key Cryptography.
The results presented that the Personal Master Key is suitable for position-based digital 
signature. Based on the easy registration, simple sign process and acceptable document verification.
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ใบรับรองอิเล็กทรอนิกส์ (Certification Authority 
: CA) ที่มีความน่าเชื่อถือ แบ่งเป็น 3 ประเภท 
คือ ใบรับรองตัวบุคคล (Personal Certificate) 
ใบรับรองสําหรับนิติบุคคล องค์กรหรือหน่วยงาน 
(Enterprise Certificate) และใบรับรองเคร่ืองให้
บริการเว็บ (SSL Certificate) [2-3] ผู้ให้บริการ
ออกใบรับรองอิเล็กทรอนิกส์แต่ละรายจะสร้าง
ใบรับรองอิเล็กทรอนิกส์ตามมาตรฐาน (Public 
Key Cryptography Standards: PKCS) [4] ซึ่ง
เป็นมาตรฐานการเข้ารหัสข้อความ ตัวอย่างเช่น 
PKCS#11 เป็นใบรับรองอิเล็กทรอนิกส์ที่อยู ่ใน
รูปแบบ Token Interface ซึ่งอาจจะเป็นอุปกรณ์
ที่เชื่อมต่อผ่าน API ของซอฟต์แวร์คอมพิวเตอร์ 
PKCS #12 เป็นการจัดเก็บ private key พร้อม 
Public key ในรูปแบบไฟล์โดยป้องกันด้วยรหัสผ่าน
ที่แบบสมมาตร (Symmetric key) เป็นต้น
ลายมือชื่ออิเล็กทรอนิกส์ (Electronic 
Signature) เป็น อักษร อักขระ ตัวเลข เสียง
หรือสัญลักษณ์อื่นใดที่สร้างขึ้นให้อยู ่ในรูปแบบ
อิ เล็กทรอนิกส ์ซึ่ ง นํามาใช ้ประกอบกับข ้อมูล
อิเล็กทรอนิกส์เพื่อแสดงความสัมพันธ์ระหว่าง
บุคคลกับข้อมูลอิเล็กทรอนิกส์ โดยมีวัตถุประสงค์
เพื่ อ ระบุตั วบุ คคลผู ้ เป ็ น เจ ้ าของลายมื อชื่ อ
อิเล็กทรอนิกส์ท่ีเกี่ยวข้องกับข้อมูลอิเล็กทรอนิกส์
นั้นและเพื่อแสดงว่าบุคคลดังกล่าวยอมรับข้อความ
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ในข้อมูลอิเล็กทรอนิกส์นั้น [1] ในขณะที่ลายมือ
ชื่อดิจิทัล (Digital Signature) เป็นลายมือชื่อ
อิเล็กทรอนิกส์อย่างหนึ่ง ซึ่งเป็น อักษร อักขระ 
หรือสัญลักษณ์ที่สร้างขึ้นโดยโปรแกรมคอมพิวเตอร์ 
โดยอาศัยเทคโนโลยีโครงสร ้างพื้นฐานกุญแจ
สาธารณะ (Public Key Infrastructure : PKI) หรือ






มากมีการลงลายมือชื่อดิจิทัล เช ่น ระบบงาน







ใช้ระบบตราประทบัเวลา เช่น ระบบ ThSaraban [7] 
ก า ร รั กษาความปลอดภั ย เ อกสา ร
อิเล็กทรอนิกส ์ ท่ัวไปใช ้ระบบกุญแจสาธารณะ 
(Public Key Infrastructure : PKI) [8] ประกอบ
ด้วยกุญแจ 2 ชนิดท่ีมีความสัมพันธ์กันคือ กุญแจ









ฟังก์ชัน (Hash Functions) เพื่อให้ได้รหัสจําเพาะ








สญัลกัษณ์ทีส่รา้งขึน้โดยโปรแกรมคอมพวิเตอร์ โดยอาศยัเทคโนโลยโีครงสรา้งพืน้ฐานกุญแจสาธารณะ (Public 
Key Infrastructure : PKI) หรอือาจใชว้ธิกีารจดัการกุญแจแบบ PGP (Pretty Good Privacy) โดยทีท่ ัง้สองวธิกีาร
นัน้พฒันาขึ้นจากการเข้ารหสัลบั (Cryptography) จึงท าให้มีคุณสมบตัิในการสร้างและตรวจสอบลายมือชื่อ
อเิลก็ทรอนิกสไ์ดเ้ป็นทีย่อมรบั [5] 
ระบบงานเอกสารอิเล็กทรอนิกส์จ านวนมากมีการลงลายมือชื่อดิจิทัล เช่น ระบบงานสารบรรณ
อเิลก็ทรอนิกส์ของจุฬาลงกรณ์มหาวทิยาลยั [6] ใช้ใบรบัรองอิเลก็ทรอนิกสบ์ุคคลในการลงนามดจิทิลัโดยไม่มี
ระบบตราประทบัเวลาอเิลก็ทรอนิกสแ์สดงวนัและเวลา ส าหรบัระบบสารบรรณอเิลก็ทรอนิกสท์ัว่ไปทีด่ าเนินการ
โดยบรษิทัเอกชนไม่พบว่ามกีารออกแบบใหร้องรบัการลงนามอเิลก็ทรอนิกสต์ามต าแหน่งงานและไม่มกีารใชร้ะบบ
ตราประทบัเวลา เช่น ระบบ ThSaraban [7]  
การรักษาความปลอดภัยเอกสารอิเล็กทรอนิกส์ทัว่ไปใช้ระบบกุญแจสาธารณะ (Public Key 
Infrastructure : PKI) [8] ประกอบดว้ยกุญแจ 2 ชนิดทีม่คีวามสมัพนัธก์นัคอื กุญแจสว่นตวั (Private Key) ทีจ่ะถูก
เกบ็ไวก้บัเจา้ของกุญแจส าหรบัการยนืยนัตวัตน และกุญแจสาธารณะ (Public Key) ที่ถูกเผยแพร่ให้บุคคลอื่น
สามารถตดิต่อสือ่สารกบัเจา้ของกุญแจได ้ซึง่เป็นวธิกีารทีไ่ดร้บัการยอมรบัและใชง้านทัว่โลก โดยมขีัน้ตอนการลง
ลายมอืชื่อดจิทิลัดงัภาพที ่1 เริม่จากผูส้ง่เอกสารสรา้งเอกสารอเิลก็ทรอนิกสจ์ากนัน้ท าการลงนามดจิทิลั ในขัน้ตอน
นี้ระบบจะน าเอกสารมาผ่านฟงัก์ชนัทางคณิตศาสตรท์ี่เรยีกว่า แฮชฟงักช์นั (Hash Functions) เพื่อให้ได้รหสั
จ าเพาะของเอกสารฉบบันัน้ๆ เรยีกว่า เมสเซสไดเจสต ์(Message Digest) จากนัน้น ารหสัจ าเพาะของเอกสารทีไ่ด้
เข้ารหัสด้วยกุญแจส่วนตัวของผู้ส่งเอกสารตามกระบวนการเข้ารหัสแบบอสมมาตร (Asymmetric Key 
Cryptography) ไดล้ายมอืชื่อดจิทิลั เพื่อน ามาประกอบกบัเอกสารตน้ฉบบัสง่ใหผู้ร้บัต่อไป 
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ภาพท่ี 1 ขัน้ตอนการลงลายมอืชื่อดจิทิลั 
 
ส าหรบัการตรวจสอบความถูกต้องของเอกสารทีผ่่านการลงลายมอืชื่อดจิทิลันัน้ ผูร้บัเอกสารจะท าการ
ตรวจสอบดว้ยกุญแจสาธารณะของผูส้ง่ดงัภาพที ่2 โดยระบบจะน าสว่นทีเ่ป็นเน้ือหาเอกสารมาผ่านแฮชฟงักช์นัได้
เมสเซสไดเจสต์แรก เพื่อน ามาเปรยีบเทียบกบัเมสเซสไดเจสต์ที่สองที่ได้จากการน าส่วนลายมือชื่อดิจิทลัมา
ถอดรหสัดว้ยกุญแจสาธารณะของผูส้่งตามกระบวนการถอดรหสัรูปแบบอสมมาตร หากเปรยีบเทยีบเมสเซสได
เจสตแ์ลว้เท่ากนัแสดงว่าเอกสารทีไ่ดร้บัถูกตอ้งไม่มกีารแกไ้ขระหว่างทาง 
ภาพที่ 1 ขั้นตอนการลงลายมือชื่อดิจิทัล 
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สําหรับการตรวจสอบความถูกต้องของ
เอกสารที่ผ ่านการลงลายมือชื่อดิจิทัลนั้น ผู ้รับ
เอกสารจะทําการตรวจสอบด้วยกุญแจสาธารณะ
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ภาพท่ี 2 วธิกีารตรวจสอบการลงลายมอืชื่อดจิทิลั 
 
การประทบัเวลาอิเลก็ทรอนิกส ์(Timestamp) ไดม้นี าการประทบัเวลาอเิลก็ทรอนิกสม์าเป็นสว่นในการ
พจิารณาการรบัรองเอกสารอเิลก็ทรอนิกสเ์พื่อเป็นการยนืยนัความถูกต้องของวนัและเวลาในการลงนามเอกสาร    
ตราประทบัเวลาและขัน้ตอนการตรวจสอบตราประทบัเวลาสามารถใชเ้ป็นหลกัฐานและใชส้ าหรบัพสิจูน์หลกัฐาน
ดจิทิลัได้ [9] นอกจากนี้ยงัมตีราประทบัเวลาอเิลก็ทรอนิกสแ์บบออฟไลน์ทีใ่ชช้พิ TPM ส าหรบัประมวลผลเพื่อ
เขา้รหสัขอ้มูลดว้ยการเชื่อมต่อผ่าน Library ทีพ่ฒันาบนภาษา JAVA TPM เพื่อตราประทบัเวลาตามมาตรฐาน 
RFC3161 [10] ทัง้นี้การเพิม่ความน่าเชื่อถอืของเอกสารอเิลก็ทรอนิกสโ์ดยการใชต้ราประทบัเวลาจากเซริฟ์เวอร์
กลางสามารถลดความแตกต่างของเวลาลงนามในเอกสารอิเล็กทรอนิกส์อนัเนื่องมาจากขัน้ตอนการประกอบ
เอกสารเขา้กบัลายมอืชื่อดจิทิลั [11] การน าตราประทบัเวลาอเิลก็ทรอนิกสม์าใชง้านมสีว่นช่วยในการตรวจสอบวนั
และเวลาทีล่งนามดจิทิลัช่วยใหแ้กป้ญัหาดา้นเวลาเหลื่อม (Time Zone) ได ้และสามารถตรวจสอบวนัและเวลาของ
เอกสารทุกฉบบัของหน่วยงานที่ใช้ระบบประทบัตรากลาง อย่างไรก็ตามการน าตราประทบัเวลามาใช้ในการ
ใหบ้รกิารพาณิชยอ์เิลก็ทรอนิกสใ์นประเทศไทยยงัไม่มมีาตรฐาน และกฎหมายรองรบั [12] 
 
วตัถปุระสงคข์องการวิจยั 






ตามต าแหน่งงานส าหรบัระบบเอกสารอเิลก็ทรอนิกสข์องหน่วยงานภาครฐั ก่อนที่จะน าไปพฒันาระบบเอกสาร
อเิลก็ทรอนิกสต์น้แบบเพื่อพสิจูน์ประสทิธภิาพและยนืยนัความเหมาะสมของกระบวนการอกีครัง้หนึ่ง  
ก า ร ป ร ะ ทั บ เ ว ล า อิ เ ล็ ท ร อ นิ ก ส ์ 









การเชื่อมต ่อผ ่าน Library ที่พัฒนาบนภาษา 
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แนวคิดในการออกแบบกระบวนการ 












ในกรณีปฏิบัติหน้าที่แทนได้ และ 3) ระบบประทับ
เวลาอิเล็กทรอนิกส์ (Timestamp Sign System) 
สําหรับรับรองวันและเวลาในการลงนามดิจิทัลเพื่อ
ให้เป็นมาตรฐานเวลาเดียวกันทั้งระบบงาน ในการ























ของวิธีการทั้ง 3 รูปแบบ และการประเมินจากผู้














       










ภาพท่ี 3 แนวคดิการออกแบบกระบวนการลงลายมอืชื่อดจิทิลัตามต าแหน่งงานในหน่วยงานภาครฐั 
  
แนวคดิในการออกแบบกระบวนการ แบ่งระบบออกเป็น 3 ส่วนดงัภาพที ่3 คอื 1) ระบบบรหิารจดัการ
การลงนามดจิทิลั (Sign System) ส าหรบัควบคุมขัน้ตอนการลงนามเอกสารอเิลก็ทรอนิกสแ์ละมสี่วนส าหรบัให้
ผูใ้ช้งานตรวจสอบความถูกต้องของการลงนามเอกสาร 2) ระบบบรหิารจดัการสทิธิต์ามต าแหน่งงาน (Position 
based CA System) ท าหน้าทีจ่ดัเกบ็ความสมัพนัธร์ะหว่างบุคคล หน่วยงาน ต าแหน่งงาน ช่วงเวลาทีป่ฏบิตังิาน 
และกุญแจสาธารณะของบุคคล เพื่อให้รองรบัการตรวจสอบสทิธิใ์นการลงนามเอกสารตามต าแหน่งงานไดอ้ย่าง
ถูกตอ้งและน่าเชื่อถอืและสามารถจดัเกบ็ขอ้มูลการลงนามในกรณีปฏบิตัหิน้าทีแ่ทนได้ และ 3) ระบบประทบัเวลา
อเิลก็ทรอนิกส ์(Timestamp Sign System) ส าหรบัรบัรองวนัและเวลาในการลงนามดจิทิลัเพื่อใหเ้ป็นมาตรฐาน






สมบูรณ์ของระบบคอื ส่วนของการลงลายมอืชื่อดจิทิลัโดยการน ากุญแจสาธารณะมาใชป้ระโยชน์ เพื่อใหร้ะบบมี
ความน่าเชื่อถอื เป็นทีย่อมรบั และสามารถตรวจสอบการลงลายมอืชื่อดจิทิลัตามต าแหน่งงานไดอ้ย่างครอบคลุม  
เพื่อให้ได้วธิกีารใช้งานกุญแจสาธารณะที่เหมาะสมจะน ามาใช้งานในหน่วยงานมากที่สุดนัน้ ได้มกีาร
ประเมนิความเหมาะสมของการออกแบบวธิกีารใชง้านกุญแจสาธารณะนี้แบ่งออกเป็น 2 สว่น คอื การเปรยีบเทยีบ
ขอ้เด่นและดอ้ยคุณสมบตัิของวธิกีารทัง้ 3 รูปแบบ และการประเมนิจากผูเ้ชีย่วชาญ จ านวน 3 คนทีเ่ป็นผูบ้รหิาร
องคก์รระดบัผูอ้ า วยการและรองผูอ้ านวยการทีเ่กีย่วขอ้งกบัระ บเอกสารอเิลก็ทรอนิกสแ์ละมคีวามรูค้วามเขา้ใจ









2 ส่วนคือ 1) การออกแบบกระบวนการลงลายมือ








3 วิธีการ/รูปแบบ คือ วิธีการที่ 1: กุญแจแยกส่วน 
(Divide Key) วิธีการที่ 2: กุญแจตัวแทน (Delegate 
Key) และวิธีการที่  3: กุญแจหลัก (Personal 
Master Key) ดังภาพท่ี 4 โดยท้ัง 3 วิธีจําเป็นต้อง
มีกุญแจท่ีได้รับการรับรองจากผู้ให้บริการออกใบรับ






วิธีการที่ 1 กุญแจแยกส่วน (Divide 
Key) ผู้ใช้งานต้องมีกุญแจจํานวน 2 ดอก ในการ
ลงลายมือชื่อตามตําแหน่งงาน กุญแจดอกแรก







ว่า กุญแจตามตําแหน่งงาน (Position Key) ทั้งน้ี 
การลงทะเบียนใช้งานในระบบบริหารจัดการสิทธิ์
ในการลงนามตามตําแหน่งงาน (Position based 
CA System) ระบบจะมีการผูกความสัมพันธ์ของ
ข้อมูลของกุญแจประจําตําแหน่งงานทั้ง 2 ดอก เข้า






วิธีการท่ี 2 กุญแจตัวแทน (Delegate 
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วธิกีารที ่3 กญุแจหลกั (Personal Master Key) ผูใ้ชง้านจะใชกุ้ญแจเพยีงดอกเดยีวเท่านัน้ในการลง
ลายมอืชื่อตามต าแหน่งงานใดๆ โดยผูใ้ชง้านน ากุญแจสาธารณะส่วนบุคคล (Public Key) มาลงทะเบยีนในระบบ
บรหิารจดัการสทิธิใ์นการลงนามตามต าแหน่งงาน (Position based CA System) และจดัเกบ็เป็นกุญแจสว่นบุคคล 
(Personal Key) ทีม่กีารบนัทกึความสมัพนัธร์ะหว่างบุคคลและต าแหน่งงาน เมื่อมกีารปรบัเปลีย่นต าแหน่งงานทุก
ครัง้ใหผู้ใ้ชง้านท าการลงทะเบยีนกุญแจต าแหน่งงานทุกครัง้  ดงันัน้การลงลายมอืชื่อดจิทิลัจะใชเ้พยีงกุญแจส่วน
บุคคลในการลงนามเท่านัน้ 
จากแนวคดิขา้งต้น ไดม้กีารออกแบบกระบวนการลงลายมอืชื่อดจิทิลัตามต าแหน่งงานของแต่ละวธิกีาร
ออกเป็น 2 ส่วน คอื ส่วนที ่1 การลงนามเพื่อรบัรองต าแหน่งงาน ส่วนที ่2 การลงนามเพื่อรบัรองวนัและเวลาลง
นาม ดงัภาพที่ 5 ส่วนการลงนามเพื่อรบัรองต าแหน่งงานมขีัน้ตอนการด าเนินการที่แตกต่างกนัในส่วนของการ
เลอืกใชกุ้ญแจของแต่ละรปูแบบ สว่นการลงนามเพื่อรบัรองวนัและเวลาในการลงนามของทัง้ 3 วธิกีารจะมขี ัน้ตอน
การด าเนินการทีเ่หมอืนกนั ดงันี้ 
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ภาพท่ี 5 เปรยีบเทยีบขัน้ตอนการลงลายมอืชื่อดจิทิลัตามต าแหน่งงานของแต่ละวธิกีาร 
 
ส่วนที ่1 ส่วนการลงนามเพื่อรบัรองต าแหน่งงานดว้ยวธิกีารแบบกุญแจแยกส่วนจะใช้กุญแจจ านวน 2 
ดอก ในการลงนามโดยดอกแรกคอืกุญแจสว่นบุคคล ดอกทีส่องคอืกุญแจตามต าแหน่งงานทีอ่อกในนามหน่วยงาน 
ท าใหผู้ท้ีไ่ดร้บัเอกสารทีท่ าการลงนามสามารถตรวจสอบยนืยนัตวับุคคล และหน่วยงานทีล่งนามไดท้ันท ีแต่ทัง้นี้
การตรวจสอบวาระในการด ารงต าแหน่งต้องตรวจสอบผ่านระบบของหน่วยงานทีอ่อกเอกสาร โดยขัน้ตอนการลง
นามเริ่มจากผู้ใช้งานสร้างเอกสารที่ต้องการลงลายมือชื่อดิจทิลั จากนัน้ส่งการร้องขอลงนามผ่านระบบบริหาร
จดัการการลงนามดิจทิลั (Sign System)(1.1) ระบบบรหิารจดัการการลงนามดจิทิลัน าเอกสารที่ได้รบัมาผ่าน
ฟงัก์ชนัทางคณิตศาสตร์ที่เรยีกว่า แฮชฟงัก์ชนั (Hash Functions) เพื่อให้ได้รหสัจ าเพาะของขอ้ความตัง้ต้น
เรยีกว่า เมสเซสไดเจสต์ (Message Digest) ส่งกลบัใหผู้ใ้ชง้าน พรอ้มรอ้งขอลายมอืชื่อดจิทิลั (1.2) จากนัน้เป็น
ขัน้ตอนการเลอืกกุญแจสว่นบุคคลเพื่อลงลายมอืชื่อดจิทิลัยนืยนัตวับุคคล (1.3) เมื่อระบบบรหิารจดัการการลงนาม
งาน (Position based CA System) เพื่อเชื่อม
โยงความสัมพันธ์ระหว่างบุคคลและตําแหน่งงาน 
กุญแจ 1 ดอก ต่อการดํารงตําแหน่งงาน 1 ตําแหน่ง
เพ่ือใช้ลงลายมือชื่อดิจิทัลตามตําแหน่งงานที่รับผิด
ชอบในเอกสารอิเล็กทรอนิกส์   
วิธีการที่  3 กุญแจหลัก (Personal 




ในการลงนามตามตําแหน่งงาน (Position based 
CA System) และจัดเก็บเป็นกุญแจส่วนบุคคล 








ของแต่ละวิธีก รออกเป็น 2 ส่วน คือ ส่วนที่ 1 การ
ลงนามเพื่อรับรองตําแหน่งงาน ส่วนท่ี 2 การลง
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ส่วนที่  1 ส ่วนการลงนามเพื่อรับรอง
ตําแหน่งงานด้วยวิธีการแบบกุญแจแยกส่วนจะใช้












เรียกว่า แฮชฟังก์ชัน (Hash Functions) เพื่อให้ได้
รหัสจําเพาะของข้อความตั้งต้นเรียกว่า เมสเซสได






















































ออกแบบกระบวนการท้ัง 3 รูปแบบในประเดน็หลกัๆ 
– ประเดน็คอื 1) ขัน้ตอนการลงทะเบยีน 2) การลง
ลายมอืตามตาํแหน่งงาน และ 3) การตรวจสอบการ
ลงลายมอืชือ่ตามตําแหน่งงาน ได้ดงัตารางท่ี 1
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จ านวนกุญแจอเิลก็ทรอนิกส์ ตอ้งมกีุญแจอย่างน้อย 2 ดอก ขึน้กบั
ต าแหน่งงานที่รบัผดิชอบ 
ตอ้งมกีุญแจอย่างน้อย 1 ดอก ขึน้กบั
ต าแหน่งงานที่รบัผดิชอบ 
กุญแจ 1 ดอกส าหรบัใชใ้นการลง
นามทุกต าแหน่งงาน 
การรบัมอบกุญแจประจ าต าแหน่ง ยุ่งยาก ตอ้งท าการรบัมอบกุญแจ
ประจ าต าแหน่งเท่ากบัต าแหน่งที่
ไดร้บัทุกครัง้ 
ยุ่งยาก ตอ้งท าการรบัมอบกุญแจ
ประจ าต าแหน่งเท่ากบัต าแหน่งที่ไดร้บั
ทุกครัง้ 
สะดวก ใชกุ้ญแจส่วนบุคคลเพื่อ
รบัมอบต าแหน่งเพยีงครัง้เดยีว  
ส่วนต าแหน่งอื่นสามารถ
ด าเนินการทางออนไลน์ได้  
การลงลายมือช่ือตามต าแหน่งงาน 






ประจ าต าแหน่งที่ตอ้งการ 
2 ขัน้ตอน :  
ขัน้ตอนที่ 1 ตอ้งเลอืกกุญแจประจ า
ต าแหน่ง  
ขัน้ตอนที่ 2 ลงนามดว้ยกุญแจประจ า
ต าแหน่งที่ตอ้งการ 


































Authority) ที่น่าเชื่อถือจ านวน 2 
ดอก ในการตรวจสอบเอกสาร ท าให้





Authority) ที่น่าเชื่อถอืจ านวน 1 ดอก 




ใ บ รั บ ร อ ง อิ เ ล็ ก ท ร อ นิ ก ส์ 
(Certificate Authority) ที่














การออกแบบทัง้ 3 วธิกีาร มขีอ้ดแีละขอ้เสยีทีแ่ตกต่างกนัโดย 1) วธิกีารกุญแจแยกสว่นขัน้ตอนในการลง
นามจะมโีอกาสเกดิความผดิพลาดในการน ากุญแจมาใช้งานได้สูงหากบุคคลด ารงหลายต าแหน่งงานในช่วงเวลา
เดยีวกนั แต่ทัง้นี้ในการตรวจสอบความถูกตอ้งของเอกสารจากบุคคลทีไ่ดร้บัเอกสารสามารถตรวจสอบตวัตนผูล้ง
นามและหน่วยงานทีล่งนามในเอกสารไดช้ดัเจนมากทีสุ่ด 2) วธิกีารกุญแจตวัแทนจะมขีอ้ดทีีผู่ร้บัเอกสารสามารถ
ตรวจสอบรายละเอยีดหน่วยงานทีอ่อกเอกสารไดท้นัท ีแต่จะมปีญัหาในสว่นการเลอืกใชง้านกุญแจประจ าต าแหน่ง
งานซึง่จะมจี านวนดอกเท่ากบัจ านวนต าแหน่งงานของบุคคล และ 3) วธิกีารกุญแจหลกัมกีารใชกุ้ญแจส่วนบุคคล
เพยีงดอกเดยีวในการลงนามเอกสารในทุกต าแหน่งงานของบุคคลช่วยอ านวยความสะดวกใหก้บัผูใ้ชง้าน สามารถ
ลดขอ้ผดิพลาดทีเ่กดิจากการใชกุ้ญแจผดิดอกในการลงนามจะสามารถยนืยนัได้ว่าบุคคลใดทีล่งนามในเอกสารแต่
จะไม่ทราบหน่วยงาน ทัง้ 3 วธิกีารหากต้องการตรวจสอบความถูกต้องของเอกสารที่ลงนามตามต าแหน่งงาน
ตารางที่ 1 การเปรียบเทียบการใช้กุญแจลงลายมือชื่อดิจิทัลตามตําแหน่งงานของแต่ละวิธีการ
















ตําแหน่งงานของแต่ละบุคคล ดังนั้น วิธีที่ 3 ที่ใช้

























ตําแหน่งงานของแต่ละวิธีการ (ตารางท่ี 1) มา
พิจารณาเลือกวิธีการที่เหมาะสมดังตารางที่ 2 โดย
แต่ละประเด็นท่ีพิจารณาจะมีการกําหนดคะแนน 
1 – 10 คะแนน โดยกําหนดเป็น 3 ช่วงคะแนน ช่วง
ที่ 1) คะแนน 1-3 คะแนน เป็นช่วงคะแนนสําหรับ
ผลประเมินท่ีเป็นลบ ไม่เป็นท่ียอมรับ หรือควร
ปรับปรุง ช่วงที่ 2) คะแนนระหว่าง 4-7 คะแนน 
เป็นช่วงคะแนนสําหรับผลประเมินอยู่ในระดับปาน



























ทัง้ 3 ให้คะแนนโดยรวมมคีวามสอดคล้องกนั ถงึแม้
บางประเด็นจะมีข้อคิดเห็นที่ไม่ไปในทางเดียวกัน 
เช่น ในประเด็นพิจารณาที่ 2 ผู้เชี่ยวชาญจํานวน 
1 ท่าน ให้คะแนนผลประเมินกุญแจแยกส่วนและ























                                                            วิธีการ     









1 2 3 1 2 3 1 2 3
ข้ันตอนการลงทะเบียน น้�าหนักในการพิจารณา 20
1 จํานวนกุญแจอิเล็กทรอนิกส์ (1) 3 3 3 7 3 3 10 8 10
2 การรับมอบกุญแจประจําตําแหน่ง (1) 5 3 1 7 3 1 10 8 10
คะแนนเฉล่ียท่ีได้เม่ือเทียบจากน้�าหนักในการพิจารณา 6.00 8.00 18.67
การลงลายมือช่ือตามต�าแหน่งงาน น้�าหนักในการพิจารณา 40
3 ข้ันตอนการลงนาม (2) 3 3 3 8 5 3 10 8 10
4 ความผิดพลาดท่ีเกิดจากการลงนามโดยผู้ใช้งาน (1) 6 3 3 8 5 3 10 8 10
5 ความน่าเช่ือถือของกุญแจท่ีใช้ในการลงนาม (1) 10 8 8 9 8 7 8 8 6









8 8 8 7 5 8 7 3 8
คะแนนเฉล่ียท่ีได้เม่ือเทียบจากน้�าหนักในการพิจารณา 33.33 27.33 23.33
คะแนนเฉล่ียท่ีได้จากเต็มหน่ึงร้อย 58.00 59.33 77.33
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วิธีการที่ 3 กุญแจหลัก (Personal Key) ซึ่งได้

















การจัดเก็บกุญแจส่วนตัวที่เรียกว่า Public Key 
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